Gondolatok'
Alkalmazasi példak a BioSM™ felhasznalasara:

A BioSM™ -6l altalanosan megallapithato tulajdonsag, hogy alapesetben is 1Mbyte-os szabad
felhasznalast  memoriaval rendelkezik, melyhez a hozzaférési jogosultsagot csak pozitiv
biometrikus azonositidssal lehet megszerezni. Ezért kijelenthetd, hogy egy személy(/ek)hez
atruhdzhatatlantil kothetd igen magas biztonsagi fokazatra mindsithetd média-eszkdzzel allunk
szembe.

¢ e-IDcard elektronikus igazolvany a felhasznal6i nem-felejtd (non-volatile) memoria
kiilonboz6 jogosultsag szerinti felosztasaval és az egyes teriiletek megfeleld személyes
adatokkal valo feltoltése, modositasa, olvasasa a kiilonbozd jogosultsagl szervek szamara ad
lehetdséget személyazonositasra illetve jogosult adatok kezelésére. (pl. A renddrség jogosult
a személy digitalis fényképét a kor eldrehaladtaval lecserélni.) Viszont a jogosulatlan
adatokhoz valo hozzaférést garantaltan kizarja. (pl. Egészségiligyi adatokhoz nem fér hozza a
renddrség, vagy ado-adatokhoz az ttlevél-ellendrzés stb.)

¢ e-sign alkalmazas a PKI megoldasok alapvetd problémaja a magankulcsok
titkossaganak megorzése, védett helyen valo tarolasa, vagy az atruhdzahatatlansag biztositasa.
Ez utébbi jellemzdére tokéletes megoldast biztosithat a BioSM™ alkalmazéasa akar mint
onall6é funkciot megvalositdo megoldas, akar az e-IDcard egy kiegészitd opcidjaként.

Egy szakérto véleménye:

,Mi a PKI gyengesége?

... A leggyakrabban ismételt felvetés a magankulcsok kezelését illeti, kiilonosképpen vonatkozik ez a
magankulcs illetéktelen haszndlatara vagy ellopdsdra. Vegyiink egy példat. Tegyiik fel, hogy az On
magankulcsahoz valo hozzaférés egy jelszo megadasa utan van lehetoség. Ez nem zarja ki az elvi
lehetoségét annak, hogy mds is kiildhessen az On nevében digitalis aldirassal elldtott, tehat hitelesnek
tino levelet! ...

A biometria jelentosége

... Vegyiik egy masik régi ismerosiinket, a chipkartyat, vagy a régebbi megnevezésén smartcard-ot. Ha
a kulcs kezelesét rabizzuk magdra a kartyara, a magankulcsot a kartya biztonsagos teriileten tarjuk,
akkor azt kozvetleniil onnan érhetjiik el, megoldva a magdankulcs szamitogépen valo tarolasanak
problematikajat. Ebben az esetben a felhasznalonak abszolut kontrollja van a kulcs felett, viheti
magaval, orizheti biztonsdagos helyen, mint pl. a lakaskulcsat. Na mdrmost, ha ebben az esetben
védjiik a hozzdférést biometrikus modszerrel, megteremtettiik a biztonsagnak azt a szintjét, amit a
felado és alairo valodi identitasanak megallapitasa megkovetel. ...

..... A biometria, a chipkartyak és a PKI technologia integracioja tokeletes megoldast kinal a bizalmas
adatcserére nem megbizhato halozatokon olyan alkalmazdsokban, ahol a biztonsag mindenek feletti
kérdés.” Forras:A PKI és a biometria - Adami Gabor Login autonom Kft.

A fentiek szerzdje természetesen nem ismerhette a BioSM™ technologiat, ahol az emlitett
integraci6 mar megoldott kérdés és a biometriai azonositas is sajat eréforrdsaval miikodik, ami
chipkartya méretben merész elképzelésnek tiint.
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¢ Biometrikus személyes rejtjelzo (BioPePy)  pont-pont kapcsolat teremtés nyilt
kommunikécios csatornan (telefon, internet stb.) a lehallgatas veszélyével jar. Kiilonbozo
soft-, és hardware alapu rejtjelzd (titkositd) eszkozok elérhetéek ma a piacon a megfeleld
védelem kialakitasara, de egyetlen hardware-s eszkoz se létezik, amely az atruhazhatosag
elleni védelmet is megoldja. A BioSM™ technologiat 6tvozni lehet (és mar kozos elképzelés
is sziiletett) az ,,Almok almodéi — Vilagraszold6 Magyarok” cimii killitison is elhiresiilt

PePy® (Personal Privacy) titkositoval.

¢ e-TUK elektronikus titkos iigyirat kezelés egyedi azonositoval ellatott digitalisan tarolt
TUK-6s iratokhoz a hozzaférést a BioSM™ alkalmazasaval lehetne biztositani kétoldala
(hivatalt és egyént) igazold nyilvantartassal. A hivatal és a titokgazda szamadra is
megvaldsithatdo a TUK-6s adatbankhoz fordulas egy ilyen eszkozzel a biztonsagos digitalis
iigyirat kezelés ¢és annak bizalmas nyilvantartasa. Példaul kézjegyzo elotti megszemélyesités,
¢s/vagy lajstromozott eszkdzhasznalattal kiilon bizonyitasi eljarast nem igénylé perdontd
bizonyitékként is mindsithetd.

¢  BioSM™ mint OEM-es controller A BioSM™ technologia olyan eszkozokbe keriil
beépitésre, ahol meg kivanja valdsitani az atruhazhatdsag elleni védelmet. Példaul az alabbi
felsorolasban szerepld eszk6zoknél mar felmeriilt ilyen igény: Pocket PC, Palmtop,
mobiltelefon, kézi-16fegyver, safe stb.

A BioSM™ technologia miiszaki jellemzése:
1

A BioSM™ memoria egy mikroprocesszoros elektronikus egység, amelynek nem-felejté (non-volatile) moédon tarolt
adataihoz val6 hozzaférés, vagy mas hozza kommunikativan kapcsolodo elektronikai egység miikddtetése biometriai
(ujjnyomat-) azonositassal szerzett jogosultsaggal lesz engedélyezett. A felhasznald hozzaférésének biztositasahoz
sziikséges biometriai koddal és nyilt és/vagy védett személyi adatokkal kell megszemélyesiteni a BioSM™ eszkozt
hasznalatba vétel elott. A megszemélyesitéssel jard jogi (pl. kozjegyz6i) procedura keretében az egyedi eszkoz
azonositdjaval elektronikus lajstromba-vételre is ad lehetdséget.

A BioSM™ memoria, amely egyben egy 6nallé miikddésti ujjnyomat-azonositod rendszert tartalmaz egy ujjnyomat-
vételre alkalmas elemmel (7), melyet egy 32 bites CPU (3) egy a flash memoriaban (5) a gyart6 altal védetten tarolt
firmware program vezérel, ujjnyomat-képet vesz az SDRAM operativ memoriaba (4), ahol a program ujjnyomat-
azonositast végez el megszemélyesitd procedurdval szerzett biometriai koddal és az azonossagnak megfelelé dontés
szerinti kommunikaciot kezdeményez/folytat a kiillonbozé szabvany szerint kialakitott villamos csatlakozason
keresztiil (2) nevezetesen ISO7816 vagy USB. Az egység BGA és SMD technoléiaval szerelt mdédon nem vastagabb
3mm-nél.
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